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Immer mehr gefahrliche Drohnen

"Drohnen kénnen auch fiir terroristische und
kriminelle Zwecke eingesetzt werden.
Sicherheitskréften bereiten die Fliegerimmer
mehr Sorgen. Mittlerweile kénnen die Piloten
kaum noch ermittelt werden."”

Die Welt, 14. Juli 2016

Keine andere Technologie entwickelt sich derzeit so schnell weiter wie die Drohnentechnologie. Die wach-
sende Leistungsfahigkeit der unbemannten Fluggeréte bietet neben allen Vorteilen aber auch die Méglich-
keit, sie fur kriminelle Zwecke zu missbrauchen. Wenn lhr Luftraum offen ist, reichen Zdune, Videokameras
und Sicherheitskrafte nicht langer aus, um sensible Geb&dude oder Personen zu schitzen.
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Die DroneTracker-Plattform managt in einem Interface lhre komplette Luftraumiberwachung. Die Software
ermdglicht die Konfiguration von relevanten Sensoren, aktiven und passiven AbwehrmalRnahmen und
Alarmen. Uber integrierte Schnittstellen (API) fiir externe Sensor- und Flugdaten wird die Plattform perma-
nentund in Echtzeit mit Informationen aus dem Luftraum versorgt.

Durch Analyse und intelligente Mustererkennung mittels DroneDNA werden Drohnen automatisch erkannt
und klassifiziert. Abwehrmaf3nahmen gegen feindliche Drohnen werden automatisch aktiviert und Sicher-
heitsdienste benachrichtigt.



Schiitzen Sie lhren Luftraum

Reale Bedrohung aus der Luft

Immer mehr Menschen legen sich frei verkaufliche, unbemannte Fluggeréte zu. Diese ferngesteuerten
Drohnen werden gleichzeitig leistungsfahiger und preiswerter. Langst dienen sie nicht mehr nur als Spiel-
zeug fur Technik-Begeisterte: Auch Kriminelle entdecken Drohnen zunehmend fiir sich und nutzen sie zur
Spionage sowie zum Transport von Drogen, Waffen und sogar Sprengkérpern.

Neue Anforderungen an die Sicherheit

Die Bedrohung aus der Luft stellt Sicherheitsverantwortliche vor véllig neue Herausforderungen. Reichte es
bisher weitgehend aus, sensible Gebaude und Geldnde durch Zdune und Kameras zu schiitzen, erweist sich
der Luftraum dartber nun als akute Sicherheitslicke. Um diese Liicke zu schlie3en, hat Dedrone den
DroneTracker entwickelt, eine technische Lésung, um den Luftraum wirkungsvoll gegen Drohnen zu schit-
zen.

Verschiedene Sensoren fiir eine sichere Detektion

Der DroneTracker zeichnet sich durch die intelligente Zusammenfiihrung unterschiedlicher Sensoren aus.
An Fassaden, Fenstern oder auf speziellen Tragern montiert, erkennt das Gerét heranfliegende Drohnen
anhand verschiedener Parameter wie Gerdusch, Silhouette, Bewegungsmuster sowie Frequenzen und I6st
einen Alarm aus. Durch die Kombination mehrerer Tracker kénnen auch grofiere Gebiete wirkungsvoll
abgedeckt werden. Eine integrierte Kamera speichert Bilder und Videos in HD-Qualitat und liefert somit
wichtige Informationen und Beweise.

Die Einsatzgebiete des DroneTrackers
¢ Industrieanlagen und -gebaude

¢ Regierungsgebaude

¢ Botschaften

¢ Gefangnisse

¢ Rechenzentren

¢ Atomkraftwerke

e Teststrecken

¢ Privatgebaude

e Ereignisse wie Vorstandssitzungen oder Konferenzen
¢ Stadien, 6ffentliche Events

e Logistikzentren
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DroneTracker Multi Sensor
Audio/Ultraschall - Akustische Sensoren

Zivile Drohnen erzeugen beim Fliegen typische
Gerausche. Diese spezifischen akustischen
Merkmale werden detektiert und analysiert, um eine
Drohne sicher zu erkennen.

WLAN -Wi-Fi-Sensor

Der Wi-Fi-Sensor detektiert Drohnen anhand ihrer
WLAN-Signale. Mittels dieses Sensors ist es
auBerdem mdglich, bestimmte Drohnenmodelle
und sogar einzelne Gerate zu identifizieren.

Nahes Infrarot - Optischer Sensor (Nacht)

Der DroneTracker kann mit einer Infrarot-Kamera
ausgestattet werden. So kdénnen Drohnen auch
nachts erkannt und Beweisvideos aufgezeichnet
werden.

Video/10°-90° - Optischer Sensor (Tageslicht)

Jeder DroneTracker hat eine Tageslicht-Kamera.
Wir nutzen Bildanalyseverfahren, um Drohnen
anhand der Silhouette' und des Flugverhaltens zu
detektieren.
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RF-Sensor

Nahezu alle frei verkduflichen Drohnen nutzen
Funksignale. Sie dienen einerseits dazu, von der
Fernsteuerung Steuerbefehle zu empfangen.
Andererseits senden sie Daten wie Videobilder oder
Telemetrie — beispielsweise die Position oder
verbleibende Akkuleistung — an die Fernsteuerung
des Piloten.

Zur Detektion dieser Funksignale hat Dedrone das
Leistungsspektrum seines RF-Sensors wesentlich
weiterentwickelt.

Die groRten-Vorteile fur die Kunden liegen in einer. .
erhohten Detektionsreichweite, der friihen Erken-
nung von Fernsteuerungen (sobald diese einge-
schaltet werden) sowie der zuverlassigeren
Erkennung und Identifizierung von Drohnen.

OROHNEN-RLARM
OROHNE: PHANTOM 3
S5I0: PHANTOM3_OAFS63
MAC: 60:60:1F:0R:F9:63
RSl -8 0BM
WIEDERKERREND: 2X




Modularer Drohnenjammer

Das System nutzt HPs Direct Digital Synthesis
Sweep sowie dedizierte Software, um seine
Wirksamkeit zu maximieren. Dieses robuste
Jamming-System ermdglicht es dem Bediener, das
Gerat mit einem Windows®-basierten Laptop oder
USB-Stick zu programmieren, um es an die Erfor-
dernisse des vorliegenden Bedrohungsszenarios

anzupassen.

Drohnen werden per GPS, GLONASS, Galileo,
WLAN 2.4 GHz und 5000-6000 MHz gestért. Der
Drohnenjammer hat sich in verschiedenen Anwen-
dungen, wie z. B. zum Schutz von Veranstaltungen

“*~._ undVIPs, bewéhrt.
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Pan-Tilt-Zoom-Kamera FK-N-SNZ-5128

Mit integrierter WeiRlicht- und Infrarot-Beleuchtung,
Flachglas, sowie 129 mm Objektiv bietet die
Kamera bei allen Lichtbedingungen beeindru-
ckende 1080p-Videoqualitat.

Die robuste FK-N-SNZ-5128-Serie ist IP68/IK10
konform und eignet sich fir Anwendungen in Innen-
und Auflenbereichen bei Temperaturen zwischen
-40°Cund +60 °C.

e FULL-HD, Tag-/Nacht Betrieb, WDR

e H.264 mit bis zu 25 Bildern/s

e DNA, ONVIF ready

¢ integrierte IR-Beleuchtung

e integrierte Weillicht-Beleuchtung

e Schutzklassen IK10 und IP68

Radar zur Drohnenerkennung

Detektionssysteme mussen auch bei schlechten
Sichtverhaltnissen und in stadtischen Umgebungen
voller Hindernisse und beweglicher Objekte
funktionieren. Der Radar zur Drohnenerkennung ist
genau fiir diese Anforderungen entwickelt worden.

Das Radarsystem deckt eine 360°-Ansicht ab. Es
entdeckt gréRere Drohnen (mit Tragflachen) mit
einer Entfernung von neun Kilometern und kleinere
Drohnen mit mehreren Rotoren bis zu drei Kilometer
Entfernung.

Ein Gebiet komplett zu sichern, erfordert allerdings
nicht nur eine Erkennung Uber die Entfernung,
sondern auch Flexibilitdt und Zuverldssigkeit.

Das Radarsystem bietet durch die Kombination
mehrerer Gerate in einem integrierten Sensoren-
netzwerk unbegrenzte Mdéglichkeiten zur sicheren
Abdeckung festgelegter Gebiete.




Funktionsumfang

Luftraumsicherheit 24/7

Dedrone entdeckt, klassifiziert und warnt automatisch vor Drohnen. Mit dem gespeicherten Beweismaterial
werden Bedrohungen identifiziert und bewertet. Passive oder aktive Abwehrmalinahmen werden automa-
tisch eingeleitet (wenn benétigt).

Automatischer Alarm

Sobald der DroneTracker eine heranfliegende Drohne erkannt hat, I6st er einen Alarm aus. Sie kénnen
wahlen, Gber welche Kanéle Sie benachrichtigt werden mdéchten: via SMS, die Benutzeroberflache, E-Mail,
Netzwerknachricht (TCP/IP), SNMP oder Pushover.net.

Erweiterter API-Zugriff

Uber einen erweiterten API-Zugriff kénnen Sie den DroneTracker an Ihr Sicherheitssystem anschlieRen und
auch bereits vorhandene Sensoren wie Uberwachungskameras integrieren. Auch MalRnahmen von Drittan-
bietern wie Sirenen, automatisch schlieRende Rollladen oder Jammer kénnen via API problemlos hinzuge-
fugtwerden.

Forensische Beweise

Alle detektierten Drohnenflige werden aufgezeichnet und lokal gespeichert. Der RF-Sensor erkennt die
MAC-Adresse, die Seriennummer, den Drohnentyp und das Modell sowie wiederkehrend, angreifende
Drohnen. Der nachste logische Schritt ist, das Lagebewusstsein mit dem Einsatz von Kameras zu verbes-
sern. Die Video-Kameras des DroneTrackers werden genutzt, um exakt zu klassifizieren, ob es sich bei den
entdeckten Objekten tatsachlich um Drohnen handelt und um Videobeweise inklusive des Flugweges der
Drohne aufzuzeichnen.

Einfache Konfiguration

Uber die browserbasierte Benutzeroberfldche kénnen Sie die Sensoren schnell und einfach konfigurieren.
Um eine optimale Erkennungsrate zu erreichen, ist die Sensibilitdt der einzelnen Sensoren individuell
einstellbar.

Zukunftssicher

Der Software-First-Ansatz mit Over-The-Air-Updates ist fir den Kunden zukunftssicher. So wird gewéhrleis-
tet, dass stets aktuelle Versionen installiert sind. Wir untersuchen permanent die spezifischen Merkmale
neuer Drohnen, um spezielle Drohnensignaturen zu erstellen — die sogenannte DroneDNA. Diese wird in
einer zentralen, cloudbasierten Datenbank gespeichert und zur Drohnenerkennung und -identifizierung
herangezogen.

Individuell skalierbar

Durch die Kombination verschiedener Sensoren kénnen auch grof3e und verwinkelte sowie innerstadtische
Gebiete wirkungsvoll abgedeckt werden. Alle Sensordaten werden fusioniert und zentral ausgewertet.

Multi-Sensor-Analyse

Die DroneTracker-Hardware verbindet unterschiedliche Sensoren in optimaler Form: Schall- und Ultraschall-
sensoren, Tageslicht- und Infrarot-Kameras sowie Frequenzscanner. Weitere externe Sensoren kénnen via
APl in die Plattform integriert werden.



Schnelle Installation und Integration

Die zentralisierte Software-Architektur erlaubt die Integration beliebig vieler DroneTracker in ein
System.

¢ Plug and Play

e einfache Installation an Wanden oder mobil auf speziellen Stativen

¢ einfache Integration in die bestehende IT-Infrastruktur

¢ ein einzelnes Gerat oder mehrere verbundene DroneTracker

e Strom und Konnektivitat via POE (Power Over Ethernet)

¢ automatische Updates Uber die Cloud

¢ robustes, wetterbestandiges Gehduse

Konfiguration mit wenigen Klicks

Uber die browserbasierte, benutzerfreundliche Software-Oberflache kann der DroneTracker mit wenigen
Clicks per Computer, Tablet oder Smartphone konfiguriert werden. Das Drohnen-Erkennungssystem wird
regelmaig via Cloud aktualisiert.

¢ Positionierung und Ausrichtung der DroneTracker per Drag and Drop

¢ Benachrichtigung je nach Alarmlevel via Software, SMS, E-Mail, App, Netzwerk oder Pushover.net

o Detektionsprofile (Tag / Nacht / zeitgesteuert)

DroneTracker Event Kit

Das DroneTracker Event Kit wurde fur den zeitlich begrenzten Einsatz entwickelt, zum Beispiel zur frihzei-
tigen Detektion von Drohnen bei Staatsbesuchen, 6ffentlichen Versammlungen, Konzerten oder Sportveran-
staltungen. Das Event Kit beinhaltet zwei Stative, an denen Sie flexibel Ihre DroneTracker Multi-Sensoren
oder einen RF-Sensor befestigen kénnen.

Die Komponenten kénnen in einem Rollkoffer transportiert werden, inkl. einem DroneTracker Multi-Sensor
und einem DT-RF-Sensor. Jede Komponente ist durch eine eigene Sicherung geschutzt.

Entwickelt speziell fiir den temporaren Einsatz, z. B. bei
¢ Staatsbesuchen

¢ offentlichen Veranstaltungen

e Konzerten

e Sportveranstaltungen
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